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PMET. N°  13305/2016 REMITE INFORME FINAL QUE INDICA.

DAA. N°  3.000/2016
REF. N® 221215/2016

SANTIAGO, 28.0CT16*079357

Cumplo con enviar a Ud,, para su conocimiento
y fines pertinentes, el Informe Final N° 668, de 2016. debidamente aprobado, sobre auditoria
al macroproceso de tecnologias de la informacion, practicada en la Direccion General de
Relaciones Econémicas Internacionales.

- Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada caso se
sefalan, tendientes a subsanar las situaciones observadas; aspectos que se verificaran en
una praxima visita que practique en esa entidad este Organismo de Control.
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PMET. N° 13.305/2016 REMITE INFORME FINAL QUE INDICA.
DAA. N° 3.001/2016 el e
REF. N°221.215/2016

SANTIAGO, 28.0CT16*079358

: Cumplo con enviar a Ud., para su conocimiento
y fines pertinentes, el Informe Final N° 668, de 2016, debidamente aprobado, sobre

auditoria al macroproceso de tecnologias de la informacién, practicada en la Direccién
General de Relaciones Econémicas Internacionales.

Saluda atentamente a Ud.,

A LA SENORA ,

JEFA DEL DEPARTAMENTO DE AUDITORIA ’
DIRECCION GENERAL DE RELACIONES ECONOMICAS INTERNACIONALES
PRESENTE
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PMET. N° 13.305/2016 . ~ INFORME FINAL N° 668, DE 2016, SOBRE
L AUDITORIA DE SISTEMAS EFECTUADA EN

LA DIRECCION'GENERAL DE RELACIONES
ECONOMICAS INTERNACIONALES. X

SANTIAGO. 27 um‘ 2016

En cumplimiento del plan de fiscalizacion anual
de este Organismo de Control para el afio 2016, y en conformidad con lo establecido en la
ley N® 10:336, de Organizacion y Atribuciones de la Contraloria General de la Reptiblica, y
en el articulo 54 del decreto ley N° 1.263, de 1975, Organico de Administracién Financiera
del Estado, se efectud en la Direccién General de Relaciones Economicas Internacionales,
DIRECON, una auditoria al macroproceso de Tecnologias de la Informacidn, TI.

La revision fue ejecutada r el equipo
weguidio pos od saficias TN i

supervisor, respectivamente.
JUSTIFICACION

Para la presente auditoria se tuvo en cuenta lo
consignado en la resolucion N° 30, de 11 de marzo de 2015, que fija normas sobre rendicion .
de cuentas, de este origen, junto con la resolucién exenta N° 1.848, .de 25 de abril de: 2016,
de esta Entidad de Control, que ‘autoriza a dicha reparticion a rendir las cuentas de sus
Oficinas, Departamentos y Representaciones en el exterior con documentacion digital y
electronica, motivo por el que se revisé la plataforma tecnolégica que sustenta la rendicion
de cuentas, a fin de constatar el funcionamiento del aplicativo para los pilotos definidos por
la aludida direccion.

ANTECEDENTES GENERALES

Mediante el decreto con fuarza de ley N*'53, de -
1979 del Ministerio de Relaciones Exteriores se crea la Direccion General de Relaciones

Econémicas Internacionales, cuyo articulo 2° define que su objeto es ejecutar la politlca que
formule el Presidente de la Replblica en materia de relaciones econémicas con el exterior,
ademas de aquellas que le encomienda el precitado cuerpo legal, relativas a colaborar en
el desarrollo de las exportaciones del pais; intervenir en los grupos de trabajo, negociaciones
bilaterales, multilaterales y, demas comisiones internacionales en las que participe Chile;
organizar misiones publicas y privadas al exterior; promover y negociar tratados y acuerdos
internacionales de caracter econémico, los que deberan tener la conformidad escrita del
Ministerio de Hacienda;, y, difundir en el exterior |a palitica econbmica del Gobierno entre
otros. -

ALSENOR
JORGE BERMUDEZ SOTO
CONTRALOR GENERAL DE LA REPUB(EA

{ PRESENTE
PRESENTE \-@“@0‘0%0\‘@
Ak v :
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Resumen Ejecutivo Inform'e Final N° 668, de 2016
Direccion General de Relaciones Econémicas Internacionales

Objetivé: La fiscalizacion tuvo por finalidad ejecutar una auditoria al sistema de rendicion
electronica de cuentas y a los contratos informaticos relacionados con dicha plataforma,
para el periodo comprendido entre el 1 de mayo de 2015 y 29 de abril de 2016

Preguntas de la Auditoria:

s ;Se han aplicade multas a las empresas prestadoras de servicios?

L]

.

Principales Resultados:

¢ De las pruebas efectuadas al se advirtio

ugna con'lo estipulado en los articulos 8°
y 7° letra c), del decreto N° 83, de 2004, del Ministerio Secretaria General de |a
Presidencia, sobre seguridad del documento electronico. Considerando lo expuesio, la

DIRECON _pare dar solucién a lo advertido por esta
Entidad de Control, el que se encuentra en ambiente preductivo, lo que permitio
subsanar lo objetado preliminarmente

Del analisis-de los antecedentes aporlados por la reparticion se determind
~comunicaciones

ue |las

imca el decreto N® 181, de 2002,
que aprueba reglamento de la ley N° 19.799, sobre Documentos Electronices, Firma
Electronica y la Certificacion de dicha Firma, y deroga los_decretos gue indica. La
institucién tendra que efectuar la implementacion vy el uso
documentando su estado de avance en el plazo de 60 dias habiles, contados desde la
recepcion del presente informe final

e Para el servicio de administracion de la plataforma Microsoft Dynamics, suscrito con la
empresa CMETRIX BUSINESS SOLUTION S.A., del analisis de los antecedenies
aportados por la Directora del Departamento Administrativo de la entidad fiscalizada se
advirtid que én las facturas N 2.824, de 31 de julio de 2015, por $ 14.153.848; y 2.902
de 30 de septiembre de la misma anualidad, por $ 6.128.878, se debid cobrar una multa
con motivo de atrasos en el tiempo de respuesta que el proveedor comprometio para
un proyecto de desarrollo evolutivo, correspondiente al 25% del valor facturade, lo gue
totaliza un monto de $ 5.070.682. Al respecto, la direccién en su respuesta suministro
documentacion de respaldo del pago efectuado por Ia citada empresa con motivo de la
aludida multa aplicada, cuya revision permitio subsanar la observacion

” _
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Por su parte, el articulo 6° del referido decreto
con fuerza de ley, establece que la institucién auditada estars a cargo del Director General,
nombrado por el Presidente de la Republica, por medio de un decreto supremo, el que sera
firmado por los Ministros de Relaciones Exteriores y de Hacienda,

Complementariamente, define que el Director
General sera el representante legal y el responsable directo de la conduccién administrativa
de la DIRECON, y dependera del Subsecretario de Relaciones Exteriores. guien sera su
superior jerarquico.

Cabe anotar que, mediante oficio N° 64.6186, de
31 de agosto de 2016, de este origen, fue puesto en conocimiente del Director General de
Relaciones Econémicas Internacionales, de manera reservada, el preinforme de
observaciones N° 668, de la sefialada anualidad, con la finalidad de que formulara los
alcances y precisiones que, a su juicio procedieran, o que se concreté a través de oficio
M.RR.EE. (DIRECON) OF. N°® 3.786, de 13 de septiembre de| referido afo, cuyos
antecedentes aportados han sido considerados para la elaboracion del presente informe
final.

OBJETIVO

La fiscalizacién tuvo por finalidad ejecutar una
auditoria [ N < < dispone |a Direccion General
de Relaciones Econémicas Internacionales, como asimismo, a los contratos informaticos
relacionados con dicha plataforma, para el periodo comprendido entre el 1.de mayo de 2015
y el 29 de abril de 2016. En dicho proceso se consideraron aspectos administrativos sobre
las licitaciones, cumplimiento de convenios y los aspectos técnicos vinculados con politicas,
normas, practicas y procedimientos de control, relacionados con los sistemas basados en
las TI, incluidas aquellas actividades de tipo manual o automatizadas que se desarrollan en
el entorno de la aplicacion.

Complementariamente, se evalué el
cumplimiento de la normativa retacionada con las T, de conformidad con lo dispuesto en los
decretos N°* 83, de 2004, del Ministerio Secretaria General de la Presidencia, que Aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos; y 181, de 2002, que Aprueba Reglamento
de la Ley N° 19.799, sobre Docunientos Electrénicos, Firma Electronica y la Certificacion de
dicha Firma, del entonces Ministerio de Econemia, Fomento y Reconstruccion, actual
Ministerio de Economia, Fomento y Turismo.

METODOLOGIA

El estudio se practico de acuaerdo con lo
dispuesto en la resolucién N° 20, de 2015, que Fija Normas que Regulan las Auditorias
Efectuadas por la Contraloria General de la Republica, y los procedimientos contenidos en
la resolucion exenta N° 1.485, de 1996, de este.origen, que Aprueba Normas de Control
Interno de la Contraloria General, e incluyé comprobaciones selectivas de los registros y la
aplicacion de otras pruebas, en la medida que se estimaron necesarias Del mismoe modo,
se ejecuto un examen de c:uentas a las transacciones relacionadas con los convenios.de
servicios tecnolbgloos
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Cabe precisar que las observaciones que la
Contraloria General formula con ocasion de las fiscalizaciones que realiza se clasifican en -
diversas categorias, de acuerdo con su grado de complejidad. En efecto, se entiende por
Altamente Complejas/Complejas, aquellas observaciones que, de acuerdo a su magnitud,
reiteracion, detrimento patfimonial, eventuales responsabilidades funcionarias, son
consideradas de especial relevancia por la Contraloria General; en tanto, se clasifican como
Medianamente complejas/Levemente complejas, aquellas que tienen menor impacto en
esos criterios.

- UNIVERSO Y MUESTRA

" Del analisis de la informacion propercionada por
la Direccion General de Relaciones Econdmicas Internacionales, se determiné que en el
periodo en revision la entidad administrd 22 contratos de caracter tecnolégico relacionados
con el sistema de rendicion electrénica de cuentas, con un ‘monto total pagado de
$ 374.497 839. Ver detalle en el Anexo N° ;s

Las partidas sujetas a validaciones se
seleccionaron de - manera analitica, considerando aspectos de materialidad, y contemplaron
dos contratos, el primero sobre el Servicio de mantencidn préventiva, correctiva y evolutiva
del Sistema Integrado de Gestién Administrativa, SIGA, proporcionade por la compariia

. CEGE Consultores S A ; y el segundo, relativo al servicio de administracion de la plataforma
Microsoft DYNAMICS, a cargo de la empresa CMETRIX BUSINESS SOLUTION SA.,
eqmvalentas alasumade $ 159.239.500, que corresponde al 42,5% del precitado universo,
segtin se presenta en la siguiente tabla: -

Tabla N° 1. Resumen de contratos correspondientes al muestreo no gstadi'stica.

| MUESTRANO TOTAL
MATERIAESPECIFICA | UNIVERSO ESTADISTICA EXAMINADO
- e s N L1 s . N a s N )

Contratos de TI, vigentes

durante el-periodo auditado. 374.497.841 | 22 | 159.239.500 | 2 | 159.239.500 | 2

Fuente: Datos extraidos de los registros proporcionados por la Direccion General de Relaciones Econdmicas
Internacionales, a través de Oficio M.RR.EE. (DIRECON) N‘ 2672, de' 14 de jlmh:a de 20186, del Director
Departamento Adminisfrativo (S).

Asimismo, se revisé la totalidad de los 34
servidores como activos informaticos, desde el punto de vista del control del inventario
institucional. \

Tabla N° 2: Detalle de la muestra analitica de los activos informaticos.

MUESTRANO | . TOTAL |,
MATERIA ESPECIFICA UNIVERSO _ | ESTADISTICA | EXAMINADO
150 Lo 5 N° s N s [ N
| Servidores de la DIRECON., . g 0 3{ - 0| 34. 0 i

Fuente: Elaborado por la Contraloria General de la Republlw en base a los antecedentes suministrados
mediante Oficio M RR.EE. (DIRECON) N* 2372 de 14 de junio de 2018, del Director Depanamenm
Administrativo (S) de esa reparticion.
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La informacion relativa a los comprobantes de
pago de los contratos vigentes fue puesta a disposicion de esta Contraloria General
mediante Oficio M.RR.EE. (DIRECON) N° 2.909, de 4 de julio de 2016, de la Directora del
Departamento Administrativo, y correo electronico, de 9 de agosto de 2016, de la Jefa del
Subdepartamento de Red F.xtema de la institucién audstada

RESULTADO DE LA AUDITOR[A

| . 3
= Del estudio practicade se determinaron las
siguientes situaciones:

I ASPECTOS DE CONTROL INTERNO

- Falta de formalizacién de Cédigo de Etica.

Se observo que la reparticion no mantiene un
cédlgo de ética oficializado, existiendo a la fecha de la fiscalizacién solo un borrador de dicho
documento, lo que no se aviene con lo dispuesto en la letra a) de las normas especificas, y
numeral 30, ambas del capitulo lll, de la résolucion exenta N° 1485, de 1996, de esta
Contraloria General, en cuanto sefiala que la documentacion relativa a las estructuras de
control interno debe incluir datos sobre |a misma y politicas de una institucién, sobre sus
categorias operativas, objetivos y procedimientos de control.

El servicio en su respuesta sefala que se
encuentra en etapa de implementacion del cadigo de ética, para lo cual conformé un equipo
de trabajo interno encargado de su elaboracion y difusion al interior de la institucion.

' Complementa indicando que, mediante oficio
circular N° 3 de 10 de febrero de 2018, el Ministerio de Hacienda instruyé la elaboracién del
citado cédige, fijando como plazo para su elaboracién, el mes de noviembre de la-misma
anualidad. ;

: Considerando que |la confeccién y oficializacién
: del aludido codlgo no se ha concretado, se mantiene I6 advemdn- preliminarmente.

Y

1. EXAMEN DE LA MATERIA AUDITADA
1.  Falta de supervision del convenio tecnolégico con la empresa CMETRIX BUSINESS
SOLUTION S.A

Respecta al servicio de administracion de la
platafbrma Microsoft Dynamics, la DIRECON llamé a licitacion piblica ID N* 708-7-LP14,
cuyas bases fueron sancionadas a través de la resolucion exenta N° J-127, de 25 de febrero
de 2014. Luego, via resolucion exenta N° J-445, de 7 de mayo de 2014, se adjudico el
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premtado servicio a la- empresa CMETRIX IT SOLUCIONES SA hasta que se haya
pagado la suma total de $ 200.000.000, o se cumpla el periodo de tres anos, segun lo que
ocurra primero,

Enseguida, por medio de la resolucion exenta
N° J-604, de 9 de junio de 2014, la citada reparticién aprobé el contrato.

Posteriormente, se autorizé un trato directo
mediante resolucion exenta N°® A-174, de 31 de mayo de 2016, para prorrogar el convenio
or:gmal bajo las mismas condiciones, datos que constan en el Anexo N° 2

Sobre la materia, se comprobd el
incumplimiento de la clausula décima del acuerdo de voluntades, relativa a la designacion
de la contraparte técnica dé la DIRECON, debido a la falta de supervision por parte del Jefe
del Subdepartamento de Informatica respecto del servicio de administracion de la plataforma
Microsoft Dynamics, al advertirse que 8 facturas fueron pagadas fuera del plazo establecido,
esto-es, 30 dias posteriores a la recepcion de la factura emitida por la empresa proveedora,

. * Del rmsmo modo, se acredlté Ja vulneracién de
lo estipulado en la clausula quinta del contrato, sobre el pago al proveedor, el que establece
en sintesis que, el pago se realizara dentro de los 30 dias siguientes a la recepcién, por
parte de la DIRECON, de la respectiva factura correctamente emitida una vez prestados los
servicios, conforme a lo establecido en la.orden de compra, y siempre que cuente con la
aprobacion de la unidad solicitante, debido a que el funcionario definido como contraparte
técnica no gestiono la entrega oportuna de los informes de servicio, documentbs necesarios
para efectuar el pago de las facturas originadas por los servicios entregados por la compafiia
adjudicataria, segun el detalle contenldo en el Anexo N° 3.

~Asimismo, el aludido convenio fue aprobado por
la resolucion exenta N® J-604, de 9 de junio de 2014.

L La direccion en-su respuesta complementa lo
senalado por esta Enttdad de Control mencionando que la clausula quinta del contrato en
analisis indica que el pago de los servicios se realizara dentro de I6s 30 dias siguientes a la
recepcién por su parte de la respectiva factura correctamente emitida, una vez que los
servicios hayan sido prestados, y siempre que cuente con la aprobacién de la unidad
solicitante. En ese sentido, 10s servicios contratados y detallados en la clausula segunda del
mismo instrumento especifican en el pumeral 4, que la empresa CMETRIX.BUSINESS
SOLUTION S A. debera hacer entrega de un informe técnico mensual con los servicios
administrados, el que debe ser revisado previamente por el requirente para dar la
conformidad de los servicios y posteriormente proceder al pago de la factura.

Asimismo, la reparticion adjunta el documento
denominado Carta N° 3.719 de 7 de septiembre de 2016, por medio de la cual se solicité a
la empresa prestadora del servicio, la emision y envio de las facturas de manera posterior a
la aprobacaén del informe técnico emitido.

1 El nombre cambnb a CMETRIX BUSINESS SOLUTION.S.A. el 23 dejumo de 2014, conforme acta’
de la Junta General Extraordinaria de Accionistas de CMETRIX IT'SOLUCIONES S A, segun consta
de repertorio N° 8065-2014, reduccién de escritura pubhca olorgada en notaria Palncm Raby
Benavente.
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Al respecto, es dable precisar que |la presente
observacion apunta a la insuficiente supervision de parte del funcionario designado como
contraparte tecnica, toda vez que los pagos se vieron afectados por retrasos, precisamente,
porque la empresa demoré en remitir los correspondientes informes técnicos, necesarios
para darles curso, sin que se haya evidenciado que ese servidor efectuara requerimiento
alguno en tal sentido, en orden a solicitar al proveedor el envio oportuno de dichos

documentos, segun se evidencia del mencionado Anexo N° 3, en los casos de las facturas
N°* 2683, 2717, 2765, 2811 y 2951

Adicionalmente, del analisis efectuado a los
antecedentes puestos a disposicion se comprobé que si bien para las facturas N®. 26586,
2683, 2717 y 2765, se cumplié con lo pactado en el acuerdo de voluntades, en orden a ser
pagadas dentro de los 30 dias siguientes a la recepcion de la factura y la aprobacién del
respectivo informe, ello no se verificé tratandose de las restantes, esto es, 2811 y 2851, las
cuales fueron solventadas una vez vencido dicho plazo

, Conforme lo expuesic, se mantiene Ia
observacion.

s o

Considerando la autorizacién otorgada a la
DIRECON, se procedi6 a evaluar el cumplimiento 'de |a resolucion N* 30, de 2015, de este
origen,.a nivel sistémico, contemplando adicionalmente la adopcion de las medidas gue
sean necesarias para mantener’la vigencia y buen uso de las firmas electrénicas avanzada
de los funcionarios responsables, |a disponibilidad del sistema e informar la modificacion de
la nomenclatura de oficinas, departamentos o reparticiones que rindan cuentas a través del
sistema implementado.

Ahora bien, de las pruebas éefectuadas en el

ambiente que dispuso la aludida direccion. se advirtic

odo lo cual pugna con lo estipulado en los articulos b
7°. letra c), del mencionado decreto N 83, de 2004; sobre seguridad del documenio
electrénico, ver Anexo N° 4

Al respecto, la reparticion indica en su respuesta

que procedid a generar un para dar soluciéon a lo advertido por esta
Entidad de Control, sefialando adicionalmente que éste se encuentra en ambiente

productivo

| —

=~
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i Del analisis realizado’ a los antecedentes -
suministrados por la DIRECON, y de las validaciones efectuadas en terreno, se subsana lo
objetado prbl:manarmente

3. Plan de contingencia desactuallzado y sin formalizar.

Del analisis realizado ‘al aludido plan,
suministrado mediante Oficio N° 2,909, ya citado, se evidencid gue' se -encuentra sin
formalizar y desactualizado, toda vez que no contempla los eventos que lo activan, procesos
relacionados antes del evento, personal que autoriza la ejecucién de acciones derivadas y
descripcién de actividades, incumpliendo lo estipulado en los articulos 35, y 37, letra i), del

- decreto N° 83, de 2004, sobre gestion de la continuidad del negocio.

4.  Plan de recuperacion.de désastres tecnologicos desactualizado.

_ De la revision de los documentos aportados
mediante el precitado Oficio N° 2.909, se analizé el Plan de Recuperacion de Desastres
Tecnologicos, constatando que este se encuentra desactualizado y que registra equipos que
no se encuentran disponibles en |a reparticién, a saber, servidores BlackBerry Enterprise;
incumpliendo lo consagrado en los articulos 35, y 37, letra b), del decreto
N°® 83, de 2004, ya sefalado. '

5. Ausencia de pruebas al procedimiento de gestion de la continuidad del negocio.

Evaluada la documentacion sobre |a gestion de
la continuidad del negocio, se detecté que no se han realizado pruebas, ni documentado las
operaciones efectuadas; lo que infringe lo conculcado en el articulo 37, letra i), del decreto
N°® 83, de 2004, relativo a la materia. :

La DIRECON en su respuesta sefiala que para
los numerales 3,4 y 5, se encuentra trabajando en el desarrollo de los aludidos planes'y
procedimiente, de modo que incorporen las modificaciones en curso sobre‘su plataforma
tecnologica; a modo de ejemplo se incluira:

. Incorporacion a la Red de Conectividad del Estado.
. Cambio de la herramienta de antivirus.

. Reemplazo de la tecnologia y la arquitectura e los firewalls utilizadoes, de modo de
fortalecer la proteccién de su red interna.

. Implementacion de una solucién para el almacenamiéento y recuperacion de correos
electrénicos institucionales.

. Reubicacién del datacenter primario desde calle San Martin hacia las dependencias
ubicadas en el edificio institucional de Teatinos.

Por otro lado, menciona que, en el marco de la
adecuacién del Sistema de. Segundad de la Informacion a la norma ISO 27000:2013,
definida por el Ministerio-de Hacienda, a travésde |a Direccién de Presupuestos, en el mes
de diciembre de 2015 presentd el programa de trabajo con una duracién de tres afos, el que
fue aprobado, comprometiendo la- implementacién de 114 controles en el periodo
‘comprendido entre los afios 2016 y 2018.

L
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En relacién a los 3 numerales precedentes, se
mantienen los-hechos objetados, debido a que la implementacion de las aludidas mejoras
no ha concluido.

6. Falta de induccion sobre procedimientos de emergencia y crisis de direccion.

No se advirtio evidencia que respalde las
capacitaciones sobre los mencionados procedimientos, lo cual incumple lo previsto en el
articulo 11, del decreto N° 83, de 2004, que indica gue se debe establecer directrices que
orienten la materia de segundad que fomente y desarrolle una cultura de seguridad de Ia
informacién.

La institucion en su respuesta indica que se
realizan formalmente indlicciones al personal que ingresa a cumplir funciones. Afiade, que
se efectuan capacitaciones al personal de la DIRECON en materia de seguridad de los
activos de inpformacion, conceptos’ basicos y responsabilidades, informacién que se
encuentra disponible en la intranet institucional, junto con entregar directrices en materia de
seguridad de |a informacion a los contratistas externos.

Complementa, sefalando que se ha previsto en
el plan del afio 2017, que el Encargado de Seguridad de la Informacién llevara a cabo
nuevas capacitaciones, respecto de_los procedimientos de emergencia y crisis de direccién

Conforme el analisis de los- nuevos

: 'antecedentes aportados por Ia reparticion se levanta lo advertido en cuanto a la induccion

A

relativa a los procedimientos de emergencia, debido a que la institucion fiscalizada respaldo
la instruccién realizada y sus participantes. No obstante lo anterior, en lo que respecta a la
capacitacién de crisis de direccion, la objecion se mantiene debido a que a la fecha del
presente documento no se ha materializado dicha actividad

Del analisis de los antecedentes apodados por
la reparticién y su conflrmamon .mediante el oficio M.RR.EE.(DIRECON) N* 3.287, de 4 de

Administrativo, se determiné quelijilill
vulnerando lo indicada en la letra b),
el punto 1.2, de las disposiciones transitorias del decreto N° 14, de 2014, del Ministerio de

Economia, Fomento y Turismo, que modifica el decreto N° 181, de 2002, que aprueba
reglamento de la ley N° 19.799, sobre Documentos Electronicos, Firma Electronica y la
Certificacion de dicha Firma, y deroga |os decretos que indica,

El servicio en su respuesta menciona. en
1 e | a herramienta
para proteger y asegurar los datos y las

comunicaciones.

No obstante los antecedentes suministrados por
la reparticion, se mantiene lo advertido preliminarmente, debido a que la puesta en marcha
de |a aludida aplicacién no se ha materializado.
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8, _Faltade fuentes de energia de emergencia en la sala de servidoresinstitucional

Durante la visita efectuada al dataoenter el 21
de juho de 2016, en compaiia de la Jefa de Informética-de la- Direccion General de’
Relaciones Internacionales, se observd que no existe energia auxiliar ante cortes del
'suministro eléctrico. Cabe sefialar que la reparticion posee un equipo electrégeno nuevo,
que data de diciembre de 2015, con la finalidad” de entregar energia al centro de
procesamiento de datos, no obstante, este no se encontraba’habilitado a la fecha de la
ejecucion de la auditoria. 2

Lo seﬁalado incumple los principios de control,
eficiencia y efcama consagrados en los articulos 3° y 5° de la ley N° 18.575, Orgéanica
Constitucional de Bases Generales de la Administracién del Estado.

Al respecto, la direccién, en su re'épuesta.
sefiala que contraté a la empresa Andrea Pilar Jeldrez Rojas Obras EIRL, para los trabajos
de instalacién, habilitacion y puesta en marcha del generador eléctrico, el cual quedaria
operativo en un plazo de 45 dias habiles, a contar del 20 de septiembre de 2016.

Conforme lo expuesto, se mantiene o objetado
toda vez que el aludido geherador no se encuentra en operacion.

-

lli. =~ EXAMEN DE CUENTAS

- Falta de percepcion efectiva del cobro. de multa establecida en el contrato de la
. licitacién publica ID N° 708-7-LP14.

_ Respecto al mencionado servicio de
administracion de la plataforma Microsoft Dynamics, suscrito entre la DIRECON y CMETRIX
BUSINESS SOLUTION S.A., en la clausula octava, N® 2, del acuerdo de voluntades,
aprobado por la resolucion exenta N® J-604, de 9 de junio de 2014, sobre niveles de servicio
y multas, en lo relativo a los atrasos en el tiempao de respuesta que el proveedor comprometa
para un proyecto de desarrollo evolutivo, se prevé que cuando dicho. atraso se genere por
causas que le sean imputables al contratista, la multa se aplicara por cada dia de atraso y
se calculara como un 1% de la factura correspondiente, con un tope de hasta 5 dias, luego
de los cuales el monto de la sancion aumentara a un 2% por cada di‘a adiclonal con tope
de 10 dias. *

Pues bien, del analisis de los antecedentes
aportados por la Directora del Departamento Administrativo de la Direccion General de
Relaciones Econémicas Internacionales, se advirtié en las facturas N* 2.824, de 31 de julio
de 2015, por una cifra de $ 14.153.848; y 2.902, de 30 de septiembre de 2015, por un valor/
-de § 6.128.878, ambas asociadas a la orden de compra ID N° 708-1126-SE15; que para el
desarrollo del proyecto convenido se presenta un atraso de mas de 15 dias, motivo por el
cual se debi6 cobrar una multa correspondiente al 25% del valor facturado para dichos
documentos, lo que asciende a un monto de $ 5.070.682. :

. En relacion con lo expuesto, se constatéd que la
institucion requirié el cobro de la precitada cifra por medio del memorandum N° 8404, de 1
de octubre de 2015, del Jefe de Subdepartamento de Informatica, por lo que el

10
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Subdepartamento de Compras y Contrataciones solicité la aplicacion de una multa por un
incumplimiento de contrato de parte de la empresa CMETRIX BUSINESS SOLUTION S.A.,
consistente en el atraso en el tiempo de respuesta comprometidoc en el proyecio de
desarrollo evolutivo, sobre la plataforma CRM SGP 2015, lo que se materializé mediante
comunicacion escrita por carta certificada del 16 de octubre de la misma anualidad.

Con posterioridad, el proveedor envi6 una carta
fechatia el dia‘10 de noviembre de 2015, en que efectlia descargos, los que no fueron
aceptados por la,DIRECON, formalizando por medio de la resolucién exenta N° J-1200, de
19 de noviembre de la misma anualidad, la aplicacién de la sancién por el ya senalado
incumplimiento, ante lo cual la mencionada compariia, con fecha 23 de diciembre del mismo
afo, dedujo “recurso de reposicion y/o jerarquico”, ante la Directora del Departamento
Administrativo, requiriendo la no aplicacién de la sancién, o en su defecto, el calculo de la
misma sobre la factura correspondiente con retraso, solicitud que fue rechazada via
resolucion exenta N° 1.682, de 15 de junio de 2016, del Subsecretario de Relaciones
Exteriores (S), en donde se confirmd, ademas, lo expuesto en la resclucién exenta
N° 4-1318, de 30 de diciembre de 2015, que indica que procede el cobro de la boleta de
garantia vigente de fiel cumplimiento del contrato extendida por la compaiiia proveedora,
para hacer efectivo el descuento.del monto ya sefaiado.

Conforme lo anterior, en el preinforme se
requirio a la entidad informar documentadamente a esta Contraloria General, scbre el cobro
y percepcion efectiva de la multa anteriormente detallada.

Ante ello, la DIRECON en su respuesta
suministré documentacién de respaldo del pago efectuado, por el aludido proveedor con
motivo de la aludida multa. 1

De acuerdo a la revisién de los precitados
antecedentes, se subsana la observacion en comento, debide a que se constaté la
percepcion efectiva del monto de la sancion por atrasos en el tiempo de respuesta que el
proveedor comprometio para el desarrollo evolutivo, ya sefialado.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Direccion General de Relaciones Economicas
Internacionales ha aportado antecedentes e iniciado acciones que han permitido salvar parte
de las objeciones formuladas en el preinforme de observaciones N” 668, de 2016, de esta
Contraloria General. '

En efecto, las observaciones planteadas en los
Auditada. numeral 2.

y lll, Examen de Cuentas,
alta de percepcion efectiva del cobro ge muita e el contrato de la licitacion
publica ID N° 708-7-LP14; se subsanan, conforme a los antecedentes y argumentos
aportados por el servicio. \
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Seguidamente, lo expuesto en el capitulo Il
Examen de la Materia Auditada, numeral 6, Falta de Induccion sobre procedimientos de
emergencias y crisis de direccion, se levanta, en lo referente la capacitacion sobre
procedimientos de emergencias, en conformidad a la. nueva documentacion sumlnlstrada
por la reparticion.

Sin perjuicio de lo indicado, en lo que concierne
a los restantes hechos observados, se deberan adoptar medidas con el objeto de dar estricto
cumplimiento a las normas legales y reglamentarias que las rigen, entre las cuales se estima
necesario considerar, a lo menos, |as siguientes:

i En relacion con lo menc:onado en el
capituio |, Aspectos de Control Interno, Falta de formalizacién del Cédigo de Etica (MC)®,
esa institucion debera acreditar el estado de avance de la elaboracién de dicho instrumento
y su aprobacién formal en el plazo de 60 dias habiles, contados desde la recepcién del
presente informe final. 2

f 2. Para lo relativo al capitulo Il, numeral 1,
Falta de supervisién del convenio tecnolégico con la empresa CMETRIX BUSINESS
SOLUTION S.A. (CY, el servicio debera en futuros contratos que suscriba, adoptar las
medidas tendientes a dar cabal cumplimiento a |a totalidad de |as clausulas de los acuerdos
de voluntades, ejerciendo una completa supervisién sobre los contratos, situacion que se
validara en una futura auditoria de este Organo de Control.

En lo concerniénte a los numerales 3,4 y 5,
sobre Plan de contingencia desactualizado y sin formalizar (C)®, Plan de recuperacion de
desastres tecnoldgicos desactualizado (C)° y Ausencia de pruebas al procedimiento de
gestion de la continuidad del negocio (C)'°, respectivamente, la DIRECON debera continuar
avanzando en la implementacion de las medidas adoptadas en el plan de trabajo relativo al
Sistema de Seguridad de la Informacion, las que seran valldadas en una proxima auditoria
de esta Contraloria General.

A su turno, en lo gue respecta al numeral 6,
Falta de Induccién sobre procedimientos de emergencia y crisis de direccién (C)", la
reparticion debera capacitar a sus funcionarios sobre el segundo aspecto anotado, lo cual
séra revisado en futuras fiscalizaciones.

Considerando lo expuesto en el numeral 7,
a institucién tendra
documentando su
estado de avance en el plazo de 60 dias habiles, contados desde la recepclén del presente
informe final. :

6 Observacién Medianamente compleja: Inexistencia de procedimientos formalizados.
7 Observacion compleja: Falta de supervision en canvenio tecnolagico.

8 Observacion compleja: Inexistencia de planes de contingencia

9 Observacion compleja: Inexistencia de planes de contingencia

10 Observacion compléja: Inexistencia de planes de contingencia.

11 Dbservacién compleja: Inexistencia de planes de conlingencia

12
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Seguidamente, para el numeral 8, Falta de
fuentes de energia de emergencia en la sala de servidores institucional (C)", la entidad
auditada debera implementar la solucién planteada, lo que debera acreditar en el mismo
plazo ya anotado. :

Finalmente, para aquellas observaciones que
se rnantlenen se deberé remitir el “Informe de Estado de Observaciones” de acuerdo al
formato adjunto en Anexo N° 5, en un plazo maximo de 60 dias habiles, contado desde la
recepcién del presente informe, comunicando las medidas adoptadas y acompafando los
antecedentes de respaldo respectivos.

a Transcribase el presente informe a los sefores
Ministro y Auditor Ministerial,- ambos del Ministerio de Relaciones Exteriores, Directora
General de Relaciones Econémicas Internacionales, a la sefiora Jefa del Departamento de
Auditoria - Interna de la DIRECON, a las Unidades Técnicas de Centrol Externo y de
Seguimiento, ambas de la Division de Auditoria Administrativa de esta Contraloria General.

13 Observacion compleja: Falencias de seguridad de sistemas

1&
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ANEXO N* 1

Contratos de caracter tecnolégico convenidos por la Direccién General de Relaciones Econémicas Internacionales, relacionados con
el Sistema de Rendicion Electronico de Cuentas

MONTO TOTAL

NOMBRE DE LA EMPRESA DESCRIPCION DEL SERVICIO 3
e SeNiCIU;‘:— d_e Manlén;:iﬁn preventiva, correctiva y evolutiva del "Sistema -
CEGE CONSULTORES S.A integrado de gestion administrativa SIGA” DTRG0
CMETRIX BUSINESS SOLUTION S5.A 45.497.000
GTD TELEDUCTOS S.A 34.157.760
TELEFONICA EMPRESAS CHILE S.A 30.519.320
|
f —
| ORION 2000 S.A Servicio JAAS - Almacenamiento y Servicio complementario de Data 26,787.800
| Center
| E-SIGN S A | Paquetes de software para oficinas de Firma Electrénica Avanzada 23.492.221

. Servicios de complementacion eléctrica y de sistemas de comunicaciones
MOLLER Y ERRE S.A | del Data Center ubicado en las dependencias del Edificio Institucional 17.998.119
| Teatino N° 180,

ATEM lNTEGT_?h?[Ir?q%;ECNOLOGICA i 14.940.666 | .,
t

INTEGRADORES DE TECNOLOGIA Y
SISTEMAS S A 14475086

; Adquisicion de grupo generador eléctrico ﬁara de;:ender.cnas de la
ELECTRYCOM SPA - DIRECON, ubicadas en San Martin N° 88, Santiago, Region 11.898.120
Metropolitana

E-SIGN S.A | Paquetes de software para oficinas. A | 10,766.873

7 14 A .
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; |  wmonTOoTOTAL |

| NOMBRE DE LA EMPRESA DESCRIPCION DEL SERVICIO | 5
| | |
b — —4 T T, = T 1
| Servicio de aimacenamiento, custodia y traslado de medios de respaldo |
PN NOUETNHLOHIEE Bok de datos digitales de la DIRECON, - 1' RO |
COMPUNET SPA 6.180.374 |
PRODATA S.A 3.767.369
| AM INVERSIONES SOCIEDAD ANONIMA
CERRADA i
= . Compra de 2 equipos de aire acondicionado de para DIRECON, en i
RODRIGO ALEJANDRO GALAZ JEREZ ! dependencias ubicadas en calls San Martin N°88 . 2.284.800
| CARRASCO E HIJOS LIMITADA 1,897,483
INFOWORLD S.A 1.742 262
CARLOS ALBERTO PALMA RIVERA Y | 402.372
OTROS LIMITADA | 2.37
TECNOLOGIAS B&C LIMITADA | 1 dispositive biomeétrice ZK equipo de identificacion multi-biométrico 386,758
| IFACE302
| INFO WORLD S.A | 1 UPS APC BX1100CI 96.928
ROLAND VORWERK Y COMPANIA i _ . : S
| LIMITADA 1 dispositivo biométrico digital persona U 4500 64.029
| 374.497 839
Fuente: Elaboracion propia en base a los antecedentes suministrados mediante Oficio MRR.EE. (DIRECON) N* 2.909, de 4 de julio de 2016, de la Direclor del
Departamento Administrative de la DIRECON

A '
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ANEXO N° 2

' \

Detalle de los contratos TI convemdns por la Direccién General de Relaciones anudmlcas Internacionales, vigentes durante el periodo de revision-

de la auditoria,
5 ) Efectuar marltencmnes preventivas y evolutivas af Snstarna
Seryiclo sonkasde. Integrado de Gestion Administrativa, SIGA
Nombre del proveedor ~ CEGE Consuitores SA. : CMETRIX Business Solution S.A.
RUT del proveedor 96.907.290-4. =5 96.969.290-2.
identificador mercado pubiico No aplica. ID N° 708-7-LP14.
Rﬁ"'““'""h‘;:';:"’ uakaas Resolucion exenta N° A-338 de 15 de junio de 2015, Resolucion exenta N° J-127 de 25 de febrero de 2014.

Resolucién que adjudica

Se utilizo trato directo por ser duefios de la propiedad Intelectual

del Sistema.

Resolucion exenta N° J-445 de 7 de mayo de 2014,

Resolucion exenta N° J-604 de 9 de junio de 2014,

Re”'““";‘ﬂﬂ:::’me"’ s Resolucion exenta N° J-0773 de 21 de julio de 2015. Resolucion exenta N°A-174 de 31 de mayo de 2016,
Autoriza el tralo directo.
Identificador del contrato *  Noaplica. _No aplica.
Maonto total de la adquisicion Hasta por un monto de 2.500 UTM o dos afios. $ 200.000.000 o tres afios.
; : Informética validara y solicitara a Compras que emita la OC, M
b ; ensuales segin OC solicitada por Informatica acorde
Modalidad de pggo describiendo las rmraa.; nongca!fusrg las extras con la que emite a los trabajos efectuados.
Duracién del contrato 24 meses o el pago de 2,500 UTM. 36 meses o $200.000 000 =
7 echa de inicio 21 de julio de 2015. 31 de mayo de 2016.
Origen de vigencia 21 de julio de 2015. 31 de mayo de 2016.
; h Boleta de garantia por fiel y oportuno cumplimiento del contrato ' :
Tipo de caucién por los sarvicios de mantencion preventiva, correcliva y evolutiva Péliza de seguro de garantia y ejecucion inmediata.
g del Sistema SIGA. /
Entidad emisora Banco de Crédito e Inversiones, e AVAL Chile Seguros.
Beneficiario ' Direccién General de Relaciones Econéinicas Internacionales, + [ Oeccion Genere) de Relaciones Economicas
| Monto caucion : $ 5.500.000 UF 418,18
Fecha de e isnto de'la Sin fecha de vencimiento. 31 de julio de 2017.
Tipo de multas No cumplimiento de los niveles de servicios. No cumplimiento de los nlveles de servieios,
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.

T Efectuar mantenciones preventivas y evolulivas al Sistema Prestacion ici ataforma
Servicio contratado. Integrado de Gestion Administrativa, SIGA. i
Definicion de multa En UF por dias de atrasos o porcentaje de incumplimiento. En UF por dias de afrasos o porcentaje de
: incumplimiento. :
Fuente: Elaboracibn propia en base  los antecedentes suministradds mediante Oficio M.RR EE. (DIRECON) N* 2.900, de 4 de julio de 2016, de Ia Directora del Depar

Administrativo de la DIRECON.

”
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ANEXO N° 3 :
Pagos efectuados por el servicio de mantencion de la plataforma de Microsoft Dynamics a la empresa CMETRIX BUSINESS SOLUTION S.A.
FACTURA [ FECHA MONTO FECHAS [ FECHA DE | DIAS ENTRE FECHA FECHA DIAS DIAS ENTRE
"FACTURA $ RECEPCI PAGO RECEPCION | RECEPCION | APROBACION | ENTRE | RECEP.FACT.
DE LA ‘EFECTIVO | YPAGODE | INFORME | INFORME | APROB.NF. | Y LA DEL INF,
FACTURA FACTURA | TECN|CO TECNICO Y| TECNICO ¢
« : ; z g PAGO ’
2656 17-04-2015 | 11.012.048 | 23-04-2015 | 29052015, . 36 16-04-2015 | 04-052015 25 7
. 2683 27-04-2015 | 3927668 | 29-04-2016 | 10-06-2015 42 07-052015 | . 12-05-2015 29 8 -
2717 25.052015 | 3.927.668 | 27-05-2015 | 09-07-2015 43 18-06-2015 | 23-06-2015 16 22
2765 | 24-06-2015 | 3995677 | 26-06-2015 | 31-07-2015 35 " 06-07-2015 | 09-07-2015 2 -10
2811 21072015 |  4.007.400 | 27072015 | 22-09-2015 57 11-08-2015 | 13-08-2015 40 15
2951 23102015 | 4.073.162 | 27-10-2015 | 12-01-2016 T 16-11-2015 | 17-11-2015 - 56 -20
Fuente: Elaboracion propia en base a la informacidn 'smmm mediante oficio h&ﬁREE. (DIRECON) N* 2909, de 4 de julio de 2016, de la Di del Depart
Administrativo de la DIRECON. £

[

§

' Cifra negativa entre la recepcion de la factura y la del informe técnico, implican que este ultimo se recibio con posterioridad a la factura, en esa cantidad de dias.

- Sog
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ANEXO N" 4
Pantalla de inicio e ingreso de usuario y clave.’
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| ANEXO N° §

Estado de Observaciones del Informe Final N° 668, de 2016.

| OBSERVACION
SEGUN .

INFORME
FINAL

MATERIA DE
LA
OBSERVACION

NIVEL DE COMPLEJIDAD

REQUERIMIENTO
- PARA .
SUBSANAR LA
OBSERVACION O
VERIFICAR
MEDIDAS
ADOPTADAS

MEDIDA
ADOPTADA Y SU
DOCUMENTACION,
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO

DE
RESPALDO

OBSERVACIONES
Y,

10
COMENTARIOS
-DEL SERVICIO

|, Aspectos de
Control 1|_1tarr-a_

Falta de
formalizacion
del codigo de
ética. :

MC: Observacion medianamente compleja,

Inexistencia de procedimientos formalizado.

La  DIRECON
debera finalizar la
implementacion

del - mencionadd
codigo, informando
su estado de
avance en el plazo
de 60 dias habiles,

| contados desde Ia

recepcion  del
presente- informe
final.

.
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o T AR Y A REQUER!MIENTOT T SO T IRULT T SR e a
.N*® 1 PARA FOLIO O
OBSERVACION SUBSANAR LA | ADORC T oty | NUMERACION | QPEERYEDIONES
SEGUN NIVEL DE COMPLEUIDAD OBSERVACION O D o DOCUMENTO MENTARIOS
| INFORME VERIFICAR ISUMER ACION DE Doe
FINAL MEDIDAS DE RESPALDO RESPALDO DEL SERVICIO
ADOPTADAS | =~ |
La institucién |
tendra que
efectuar « e
implementacion y -
| utilizacién
Il. Examen de la
Materia C: Observacion compleja, Falencia de seguridad tlocumentanie e
Auditada o de sistemas
comunicaciones estado de avance
numeral 7

electronicas

| en el plazo de 60
dias habiles,
contados desde la:
recepcion del
presente
documento
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REQUERIMIENTO _
N : PARA FOLIO O
OBSERVACION | MATERIA DE / * SUBSANARLA | o MEDDA ' | NUMERACION s ey
SEGUN - LA NIVEL DE COMPLEJIDAD OBSERVACION O DOCUMENTO
INFORME .| OBSERVACION . VERIFICAR | DOCUMENTACION | ™ e COMENTARIOS
FINAL : ; *  MEDIDAS DERESPALDO | ' pegpapo | DELSERVICIO
ADOPTADAS
ta entidad ’
3 | auditada  debera '
| Faita de uentes . ., * .
I Examen de la | de energia de i platisads, 16 46
Materia emergencia en | C: Obsevacion compleja, Falencias de | -2 d“: o
‘Auditada; la sala de |seguridad desistemas. .
. plazo de 60 dias |
numeral 8. servidores .
b i ? habiles, contados
i desde la recepcion
. del . , presente
informe final.
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